CEPA BERNAL DIAZ
DEL CASTILLO



Protege tus conexiones

¢Sabes quién puede ver tu informacién si no
te proteges bien?

v .
s @ Paginas web seguras
|
. Asegirate de que las péginas que visitas
empiezan por https// Esa 's" significa que tu

conexién esta cifrada y es mas dificil que alguien

la intercepte.

@ Contrasenas seguras
Usa contrasefias largas, mezclando letras,
ndmeros y simbolos. Ej.. Gato3Azul'7 No repitas la
misma contrasefia en diferentes sitios.

@ Conexiones seguras

Si usas Wi-Fi en cafeterias o aeropuertos, activa
una VPN (Red Privada Virtual) para cifrar tu

conexion.
@ Correos
Si recibes un correo que te pide datos o tiene
— enlaces raros, jno hagas clic! Puede ser phishing
—

(intento de engafio para robarte informacién).

@ Dispositivos

Actualizar tu movil o portatil no solo te da nuevas
funciones, también corrige errores que los
hackers pueden aprovechar.

© Redes sociales

No compartas informacion personal como tu
direccion, teléfono o contrasefas. Revisa quién
puede ver lo que publicas (configura la
privacidad).

i TU puedes protegerte !

Internet es un lugar increible, pero hay que usarlo con precaucién



Vs , NN
BUENAS PRACTICAS
)¢, PARA CREAR

CONTRASENAS

(LDHGITUD FIDECUFIDFD

Utiliza contrasenas de al menos 12 caracteres: cuanto mds |Orgos, mas seguras
serdn.

(CDI’I’IBII’IFICIE'II'I DE CFIRFICTEHE@

Incluye una mezcla de letras mayisculas y mindsculas, nimeros y simbolos
especiales para aumentar la complejidad.

<EUITFI INFORMACION PERSDI‘IFI}

No uses datos fécilmente accesibles, como nombres, fechas de nacimiento o
direcciones.

(I'ID REUTILICES EDI'ITRFISEﬁFIS)

Cada cuenta debe tener una confrasefa nica para evitar que una brecha de
seguridad comprometa multiples servicios

@anEs DE cnnTnnE;Eﬁ@

Considera usar frases de contraseiia, combinando palabras aleatorias y simbolos,
que sean faciles de recordar, pero dificiles de adivinar.

(GESTDRES DE CONTRASENA )

Utiliza herramientas especializadas para generar y almacenar confraseias de
forma segura, facilitando la gestién de mdltiples credencialesl

(FIUTEI'ITII:FICIC'II'I DE DOS FACTORES [EFFI]>

Habilita 2FA siempre que sea posible para afiadir una capa adicional de
seguridad

(FICTURLIZRCIDI'IES PERIE'IDICFIED

Cambia tus contrasefias regularmente y especialmente si sospechas que han sido
comprometidas

S~ .




INFORMACIGN Y CONSEJOS SOBRE CIBERSEGURIDAD. CURS0 2024-25

LaAutanticac_iﬁn de Doble Fqctnf Las factores 33 autelntical:iljn
(2FA) es unsistema de seguridad g, Pl
qu ebangde una segunda 2oq ounPIN.
compro El{.‘. ion para entr::lr enung — Y L i
cuenta. Asi, aunque algl_Jts ntenga ":ﬁ;:ﬁg g'ﬂﬁ:ﬁ;ﬁ:&g gegu:.;lllhmﬂ
tu contrasefia, no podra acceder ¥ Algo que eres: Huella dactilar,
sin &l segundo paso. rostro 0 Voz.

Hay varios métodos de 2FA, pero no todos son igual de seguros:

* Mas seguros:
Aplicaciones comoGoogle Authanticatoro Authyy llaves fisicas
como YubiKey.
* Menos seguros:
Codigos enviados porSMS o correo electronico(pueden ser
interceptados).
* Otros métodos:
Huella dactilar o reconocimiento facial.

Impertantes:

Esimportante activar2FA en todag tus cuentag  Cada cierto tiempo, revisa guo todo asté
funcionando correctamente:

EiCarrea electrénico smBancos ¥ apps da pago auten
 Redes sociales MAImacanamisnts on la nube computa

Inten:
HCuentas del trabajo o la escuela

Sialguien accads a tu movil u ordenador, podria
robarts |o:

digos da 2FA. Para evitaria:

ecuperario
Usa contrasefias seguras y de bloquen de
pantalia.

i
Mo compartas tu dizpositivecon nadie, i

* Correc de recuparacidn.

* Cantactando al soporte de la plataforma.

Para mejorar tu seguridad:
* Mantén actualizadostus programas y
. s4 las configuraciones de
Paginas falsasqgus parecar reales. seguridadde tus cuentas,
Personas que te piden codigos por
WhaisApp o redes sociales.

* Desactiva dispositives que ya no use

- Algunos metodos de 2FA pueden serhackeados facilmente:
digos por SMS pueden ser rebados con ataques llam:

¥ Es mejor usar aplicaciones de autenticacion o llaves de seguridad fisicas.




Informacidn Informacién
que yo que
publico comparto

Decalogo
buenas
practica

PIENSA ANTES DE
SUBIR CUALQUIER
COSA

sé consciente de que
finalmente cualquiera
lo puede ver, aunque lo
envies a una sola
persona

PARRTICIPA DE
FORMA
RESPUETUOSA

expresate con
educién, ...

UTILIZA NOMBRES DE
USUARIO O DE
REGISTRO ADECUADO

nombre de usuario,
correo

SELECCIONA
CUIDADOSAMENTE
LOS AVATARES E
IMAGENES
ASOCIADOS A TU
PERFIL

CONOCE Y GESTIONA
LA PRIVACIDAD DE
LAS REDES DONDE

PARTICIPAS

Informacién

Lo que se que existe

dice de mi

deja huella

interviene la actidad de
terceras personas

BN no se olvida

PRACTICA
EGOSURFING

busca informacién de
ti de forma regular

APORTA CONTENIDOS
DE CALIDAD

RESPETA LOS
DERECHOS DE AUTOR
UY LAS LICENCIAS DE

uso

SELECCIONA CON
CUIDAD TUS
AMISTADES

EJERCE LA
CIUDADANIA DIGITAL
DE FORMA
RESPONSABLE Y

ACTIVA

denuncia
actividaes ilicitas o
inapropiadas

5 identidad
de mi digital



@%lenesma IGITA

EQVILIBRIO
TECNOLOGIA Y vIDA
PERSONAL

Establecer horarios

Dedicar tiempo a hobbies
tecnologicos

VSO CONSCIENTE
DE LA
TECNOLOGIA

Limitar el tiempo en redes
sociales.

Desactivar notificaciones
innecesarias.

SALUD FiSICA Y
ERGONOMIA

Sentarse de manera que la
pantalla quede a la altura de los
0jos.

Hacer descansos requlares para
estirarse y moverse

INTERACCIONES
SOCIALES

Practicar la empatia y el respeto
hacia los demas

Equilibrar las interacciones en
linea y cara a cara




e Revisa y ajusta las e Piensa antes de publicar
configuraciones de e Evita la sobreexposicion
privacidad emocional H

e Evita compartir

detalles sensibles

1)7' CUIDA TUS IMAGENES
Y VIDEOS

R/L r/; e Ten cuidado con las fotos y

e Inféormate sobre las leyes videos personales

SOBREEXPOSICION

e Sé. Consciente de los de compartir imagenes

Piensa en las implicaciones

derechos de autor y la

propiedad intelectural E N LA R E D

</ N

e No compartas e informacion

de otras personas sin su GESTIONA LAS e No compartas en
consentimiento exceso tu ubicacion

e Comprende el alcance de INTERACCIONES CON e Evita conectar con
tus pulicaciones LOS DEMAS desconocidos

e Protege tu bienestar
emocijonal

e Desactiva o bloquea cuentas

@ E y personas tdéxicas
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ESTRATEGIAS PARA
DETENER Y PREVENIR EL

Ciberacoso

¢0ué es el ciberacoso?

Es una forma de acoso que ocurre a través
de medios digitales como redes sociales,
mensajes de texto y correos electrénicos.

Tipos de ciberacoso

¢ Insultos y humillaciones: Mensajes
ofensivos o degradantes.
Difusién de rumores: Compartir
informacién para dafiar la reputaciéon de

alguien.

Exclusién de grupos: Bloquear o excluir
intencionadamente a alguien de
comunidades digitales.

/" “\
lllII\

Factores que contribuyen al

ciberacoso
e Anonimato: Internet permite ocultar la

identidad

Falta de empatia: La distancia digital

reduce la percepcién del dafio causado.
Presién de grupo: Participar del

Estrategias de prevencién del ciberacoso para encajar en un circulo

ciberacoso
Educacidn: Sensibilizar sobre los

social.

efectos negativos.

Supervisién: Monitorear la actividad en
linea y establecer normas de uso digital.
Comunicacién: Fomentar el didlogo
abierto.

Marcos legales y denuncia
e Leyes: Normativas especificas para

penalizar el ciberacoso.
e Denuncia: Reportar el acoso a
Apoyo y Recursos para Vl'c-timas p|o‘roformos dlglfGleS Y OUfOfideeS

competentes.

* Apoyo emocional: Buscar ayuda en ¢ Proteccién: Garantizar seguridad y

familiares amigos o profesionales. justicia para las viictimas.
¢ Recursos en linea: Utilizar lineas de

ayuda y sitios web especializados.
¢ Grupos de apoyo: Compartir

experiencias con otras victimas.




BUSQUEDA D&
INFORMACION
SEGURA

Verificacién de la

Seguridad Web

-Candado en la barra de
direcciones.

-Protocolo HTTPS
-Certificados SSL

Fuentes oficiales y confiables

-Sitios gubernamentales
-Instituciones académicas
-Organizaciones Internacionales

Expertos confiables

-Credenciales
-Reputacién
-Publicaciones

-No te bases en una sola
fuente.

-Busca consistencia.
-Evalia la objetividad

Actualizaciéon de la informacién

-Fecha de publicacién
-Informacioén vigente
-Relevancia temporal

Crea un directorio de fuentes

-Afade sitios de
confianza. =0
-Mantén la lista ey
actualizada.



