
C E P A  B E R N A L  D I A Z
D E L  C A S T I L L O





No uses datos fácilmente accesibles, como nombres, fechas de nacimiento o
direcciones.

EVITA INFORMACIÓN PERSONAL

Incluye una mezcla de letras mayúsculas y minúsculas, números y símbolos
especiales para aumentar la complejidad.

COMBINACIÓN DE CARACTERES

Cada cuenta debe tener una contraseña única para evitar que una brecha de
seguridad comprometa múltiples servicios

NO REUTILICES CONTRASEÑAS

Considera usar frases de contraseña, combinando palabras aleatorias y símbolos,
que sean fáciles de recordar, pero difíciles de adivinar.

GESTORES DE CONTRASEÑA

Habilita 2FA siempre que sea posible para añadir una capa adicional de
seguridad

AUTENTICACIÓN DE DOS FACTORES (2FA)

ACTUALIZACIONES PERIÓDICAS

LONGITUD ADECUADA

Utiliza contraseñas de al menos 12 caracteres; cuanto más largas, más seguras
serán.

FRASES DE CONTRASEÑA

Utiliza herramientas especializadas para generar y almacenar contraseñas de
forma segura, facilitando la gestión de múltiples credencialesL

Cambia tus contraseñas regularmente y especialmente si sospechas que han sido
comprometidas
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DESCONEXIÓN PROGRAMADA
Establecer horarios
ACTIVIDADES SIN PANTALLAS
Dedicar tiempo a hobbies no
tecnológicos
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BIENESTAR DIGITAL

REDES SOCIALES
Limitar el tiempo en redes
sociales.
NOTIFICACIONES
Desactivar notificaciones
innecesarias.

Uso consciente
de la

tecnología

2
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COMUNICACIÓN
RESPETUOSA
Practicar la empatía y el respeto
hacia los demás
BALANCE ONLINE/OFFLINE
Equilibrar las interacciones en
línea y cara a cara

POSTURA Y MOBILIARIO
Sentarse de manera que la
pantalla quede a la altura de los
ojos. 
PAUSAS ACTIVAS
Hacer descansos regulares para
estirarse y moverse



SOBREEXPOSICIÓN

EN LA RED

Infórmate sobre las leyes
de protección de datos
Sé. Consciente de los
derechos de autor y la
propiedad intelectural

Ten cuidado con las fotos y
vídeos personales
Piensa en las implicaciones
de compartir imágenes 

PROTEGE TU

PRIVACIDAD
Revisa y ajusta las

configuraciones de

privacidad

Evita compartir

detalles sensibles

CONSIDERA LAS

IMPLICACIONES LEGALES

SÉ RESPONSABLE CON 

EL USO DE DATOS

No compartas e información
de otras personas sin su
consentimiento
Comprende el alcance de
tus pulicaciones

SÉ CONSCIENTE DE 

LO QUE COMPARTES

Piensa antes de publicar
Evita la sobreexposición
emocional

CONTROLA TU 

PRESENCIA EN 

REDES SOCIALES

No compartas en
exceso tu ubicación
Evita conectar con
desconocidos

Protege tu bienestar
emocional
Desactiva o bloquea cuentas
y personas tóxicas
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ESTRATEGIAS PARA
DETENER Y PREVENIR EL 

CiberacosoCiberacoso

Apoyo y Recursos para víctimasApoyo y Recursos para víctimasApoyo y Recursos para víctimas

¿Qué es el ciberacoso?¿Qué es el ciberacoso?¿Qué es el ciberacoso?

Es una forma de acoso que ocurre a través
de medios digitales como redes sociales,
mensajes de texto y correos electrónicos.

Tipos de ciberacosoTipos de ciberacosoTipos de ciberacoso
Insultos y humillaciones: Mensajes
ofensivos o degradantes.
Difusión de rumores: Compartir
información para dañar la reputación de
alguien.
Exclusión de grupos: Bloquear o excluir
intencionadamente a alguien de
comunidades digitales.

Marcos legales y denunciaMarcos legales y denunciaMarcos legales y denuncia

Factores que contribuyen alFactores que contribuyen alFactores que contribuyen al
ciberacosociberacosociberacoso

Anonimato: Internet permite ocultar la
identidad
Falta de empatía: La distancia digital
reduce la percepción del daño causado.
Presión de grupo: Participar del
ciberacoso para encajar en un círculo
social.

Impacto psicológico del ciberacosoImpacto psicológico del ciberacosoImpacto psicológico del ciberacoso

Estrategias de prevención delEstrategias de prevención delEstrategias de prevención del
ciberacosociberacosociberacoso

Ansiedad y depresión: Provoca
estrés, angustia y tristeza.
Baja autoestima: Inseguridad y
poca confianza en sí mismos.
Aislamiento social: Evitar
interacciones en línea y en la vida
real. 

Educación: Sensibilizar sobre los
efectos negativos.
Supervisión: Monitorear la actividad en
línea y establecer normas de uso digital.
Comunicación: Fomentar el diálogo
abierto.

Leyes: Normativas específicas para
penalizar el ciberacoso.
Denuncia: Reportar el acoso a
plataformas digitales y autoridades
competentes.
Protección: Garantizar seguridad y
justicia para las viíctimas.

Apoyo emocional: Buscar ayuda en
familiares amigos o profesionales.
Recursos en línea: Utilizar líneas de
ayuda y sitios web especializados.
Grupos de apoyo: Compartir
experiencias con otras víctimas.



Verificación de la 
Seguridad Web

-Candado en la barra de
direcciones.
-Protocolo HTTPS
-Certificados SSL

Fuentes oficiales y confiables

-Sitios gubernamentales
-Instituciones académicas
-Organizaciones Internacionales

Expertos confiables
-Credenciales
-Reputación
-Publicaciones

-No te bases en una sola
fuente.
-Busca consistencia.
-Evalúa la objetividad

Consulta múltiples fuentes

-Fecha de publicación
-Información vigente
-Relevancia temporal

Actualización de la información

-Añade sitios de
confianza.
-Mantén la lista
actualizada.

Crea un directorio de fuentes
seguras


